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ABSTRAK 

Penerapan firewall merpakan salah satu jawaban yang nyata dan kini banyak 

dipergunakan oleh jaringan internetwork sebagai antisipasi terhadap ancaman terhadap 

jaringan. Penerapan Sistem Operasi yang lebih terpadu dan lebih up to date seperti 

UNIX dan Windows NT 4.0 juga membuat pemakaian firewall pada jaringan 

intemetworking seperti extranet perlu disesuaikan. Sesuai perannya, firewall bertugas 

untuk membatasi akses dari pihak diluar jaringan internal ke pihak di dalam jaringan. 

Pengoperasian firewall ini juga bertugas untuk mengarahkan paket data dari dalaum 

jar ingan internal menju ke jaring:n external 

Hal ini mendorong terjadinya penyempurnaan sistem firewall, yuug tdak hanya manpu 

bertugas sebagai router namun juga dapat bertugas sebaga gateway aphikasi untuk 

melayani tingkat hubungan pada protokol aplikasi yang lebih tinggi dan berbeda 

Firewall-I merupakan konsep firewall yang menawarkan hal ini. Penggunaan firewall  

juga akan mengikis pengeluaran biaya yang besar dalam memelihara 

jaringan. Firewall-I menggunakan sarana otentikasi dan enkripsi data yang menjamin 

keamanan jaringan yang mendukung kerja firewall-1 sebagai gateway aplikasi. 

Firewall-I memiliki daftar aturan dasar yang sifatnya sederhana dan mnudah untuk 

dioperastkan.. Firewall-I merupakan firewall yang membuat sebuah 

intemnework, yaitu extranet menjadi jar mngan yang aman 
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BAB 

PENDAHULUAN 

1.1. LA TAR BELAKANG 

Extranet merpakan salah satu gelombang baru dari jaringan internetwork dan sebagai 

salah satu jaringan dengan standar komunikasi internet, maka extranet merpakan 

jaringan yang bersifat terbuka. Konsekwensi dari hal tersebut menyebabkan jaringan 

Extranet memerlukan pengelolaan jaringan yang mantap dan dapat menjaga kearnanan 

jaringan jaringan yang terintegrasi di dalamnya Firewall - 1  berpn pirant yang 

bertugas membatasi akses-akses ke dalam jaringan internal yang dikelola extranet, dan 

hanya akses-akses yang memenuhi aturan-aturan tertentu yang dapat diteruskan ke 

dalam jaringan internal. Berkaitan dengan fungsinya, maka firewall-I1 dituntut dapat 

menyediakan sarana serta fasilitas yang tepat bagi jaringan extranet, sehingga membual 

setiap akses yang benar ke jaringan dapat diyakini akan sampai ke tujuan dgn baik. 

1.2. TUJUAN PENULfSAN 

Tujuan penulisan adalah mengulas mengenai pemanfaatan firewall - I  pada jaringan 

extranet sehingga diharapkan dapat memberikan gambaran tentang peranan firewall - I  

dalam menyediakan sistem keamanan yang lebih baik pada jaringan extranet 



LJ. PEMBATASAN MASALAH 

Penulisan tugas akhir ditekankan pada pembahasan terhadap figsi firewall-I dalam 

jaringan Extranet. 

I.4. METODE PENULISAN 

Metode penulisan tugas akhir merupakan metode studi literatur dengan menggunakan 

literatur dan buku-buku referensi sebagai bahun masukan utk data-data yang dibutnhkan 

L.5. SISTEMATIKA PEMBAHASAN. 

Sistematika pembahasan laporan ini di susun sebagai berikut 

BAB I PENDAHULUAN 

Menjelaskan latar belakang, tujuan penulisan, pembatasan masalah, metode penulisnn, 

sistematika pembahasan dan uraian singkat 

BAB II SISTEM JARINGAN EXTRANET 

Menjelaskan konsep jaringan extranet. 

BAB III FIREWALL - 1 PADA JARINGAN EXTRANET 

Memaparkan penerapan firewall-1 dalam infrastrktur jaringan extranet 

BAB IV PEMANFAATAN FIREWALL- I 

Menjabarkan pemanfaatan firewall-I sebagai konsep keamanan jaringan extranet 

BAB V KESIMPULAN 

Menyimpulkan berbagai pokok-pokok penting tulisan penulis, 
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I.6. URAlAN SING KAT 

1. Extranet dan keamanan internetwork 

Sebagai internetwork, extranet memihiki masalah keamanan yang sama seperti yang ada 

pada semua internetwork, walau tetap ada perbedaan. Pengolahan keamanan jaringan 

extranet tujuannya untuk memelihara hubungan antar pemakai jarmgan. Hal ini sama 

dengan pengolahan keamanan jaringan internet, namun pengolahan extranet lebih 

menyerupai intranet. Extranet menyediakan hubungan yang melampau batasan-batasan 

organisasi dan hal imi menyebabkan extranet menjadi jar ngan yang terbuka. Kondisr in 

membutuhkan perhatian yang lebih tinggi akan masalah keamanan daripada sistem 

jaringan yang tertutup. Tujuan keamanan untuk extranet adalah untuk melindung1 

sumber-sumber daya network. 

Extranet dalam internetwork merupakan suatu kesatuan yang saling mengisi, Extranet 

bertujuan memberikan suatu kemampuan untuk saling bekerja dalam network dengan 

baik. Untuk menjamin terjadinya kerja sama yang saling menguntungkan antar network 

tersebut maka extranet perlu ditunjang oleh pengelolaan keamanan jaringan yang baik 

pula Sebuah extranet yang baik membutuhkan infrastruktur keamanan yang lengkap 

Infrastruktur keamanan pada arsitektur jaringan extranet menerapkan firewall sebagai 

pintu masuk ke dalam jaringan internal yang terintegrasi dalam jaringan extranet 

Tujuan dari penerapan firewall adalah untuk mencegah pemakai yang tidak diizinkan 

memasuki network dan sumber daya yang penting. 
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Firewall mengacu pada peralatan atau kelorpok peralatan yang memberikan satu tit ik 

pengawasan untuk mengizinkan atau menolak ars lalu hintas data yang bergerak di 

antara jaringan-jaringan. Sebuah firewall menjadi efektif, bilamana semua lalu hintas 

data yang melalui jaringan kerjasama dapat melalui firewall tersebnut. Firewall 

memeriksa lalu lintas dan membandingkannya ke sekumpulan peraturan-peraturan 

yang telah dikonfigurasikan. Lalu lintas data yang sesuai dengan peratran tersebut , 

akan ditransmisikan di antara jaringan-jaringan, di mana firewall akan meneruskan lalu 

lintas data menuju tujuannya 

INTRANET 

CLIENT 

EXTRANET 

2. Firewall. 

gambar.1.1. Firewall pada Extranet 

Sebagian besar perusahaan-perusahaan dalam jaringan intemal yang terintegrasi dalam 

extranet memiliki banyak informasi rahasia yang dapat diakses pada file server 

perusahaan, dan karena extranet merupakan konsep jaringan terbuka, maka setiap 

jaringan internal di dalam extranet dapat diakses oleh pihak la jartngan internal 



s 

tersebut yang dapat berupa jaringan intemal lain dari perusahaan lain / organisasi lain 

maupun individu. Kebebasan yang dimiliki dalam internetwork memberikan peluang 

untuk hal tersebut. Banyak kemungkinan terburuk dapat saja terjadi, misalnya dengan 

maksud merusak data pada jaringan, mencuri data dan sebagainya Hal itu 

menyebabkan jaringan internetwork, termasuk extranet menggunakan firewall. 

Permasalahan-permasalahan atau ancaman kepada jaringan terbuka seperti internet dan 

extranet ini dapat dicegah dengan penggunaan firewall. 

Firewall mendukung kerja jaringan extranet menurut topologi dari extranet itu sendiri. 

Firewall menggunakan dua buah pendekatan yaitu sebagai paket filter dan sebaga 

gateway aplikasi. Sebagai paket filter, firewall berfiungsi untuk meneruskan request 

kepada jaringan internal atau menolaknya, berdasarkan aturan yang ditetapkan olel 

jaringan internal, sedangkan sebagai gateway aplikasi, firewall bertugas mengawasi 

paket-paket data yang melaluinyau 


