
BAB V 

KESIMPULAN 

Berdasarkan pembahasan megena pemaunfatan firewal l- I  maka dapat ditarik 

beberapa kesimpulan u m u m ;  

1. Firewall-1 sebagai fasihitas keamanan dapat menjalankan timgst sebagai penyaring 

paket data dan juga sebagai proxy aphikasi 

2. Sebagai penyaring paket, firewall-I mendefinisikan dengan sederet peraturan dam 

mekanisme yang dikonfigurasikan pada firewall-I Sederet aturan yang 

dikonfigurasikan bergantng kepada kepentingan masig-masing p ar igan extranet 

Aturan tersebut dapat berbah dan tidak selalu samna, Namun intinya deretan atur an 

tersebut bertugas untuk menerima suatu permintaan akses ke j a r m e a n  salkan akses 

tersebut diijinkan. Keuntungan yang diperoleh dengnan menggunakan f irewal l - I  

sebagar penyarmgan paket data adalah diperolehya mekamisme yang andal dala 

mnemeriksa paket dtn. Mekanisme yang disediakan mrelah otentikasi dan sederet 

alur an pada fi rewall-I akan temastikaun keamanan jarngan internal dani erang;n 

pihak yang beraksnd tidak baik. 
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3. Sebagai proxy aplikasi, firewall- 1  menjalankan f~ungsi Network Address 

Translation. Fungsi sebagai Network Address Translation memberi kenntnnq 

dengan membuat alamat sebenarya dari jaringan extranet dan terminal-terminal di 

dalamnya terlindungi karena firewall-I akan bertindak sebagai server bagi cl ient 

yang mengaksesnya, sehingga client tidak mengetahui alamat sebenarnya dari 

tjuannya. Hal ini akan melindunqi jaringan intemal dari pihak-pihak yang 

bemaksud bumk Firewall- dengan metode Network Address Traurlation dapat 

meyakinkan bahwa setrap paiket data yang dituukan kepada j a g : n  mntera! dapat 

dialamatkan ke a l a a t  tujuan dengan tepat tanpa membuka kesemp:tan bag sauna 

terhadap terminal tujuan ye ada p:la prmcn mtemal 

4 .  Firewall- I  berstat leksbel dal:um kontigrst jar mean e x t a n t  Frew:l! I  dap::' 

diterapkan pada konfigurasi jar mganu ranet tanpa memburat konfig as jar ingaun 

menjadi rmit 

5. Sebagai bagian dai sistem keaanan, firewall-I dapat saja berinteraksi den:um 

berbagai komponen lain apakah firewall atau PC. Ha nya ,  terdapat pengecualian 

pada pemakaian sistem enkripsi. Pemakaian sister FW/ eebagar sistem enkripsi 

pada firewall-I akan membatasi hbungan komunikast antar komponen Penqgnau 

FWZ sebagai sistem enkripsi akan membuat hubungan antar komponen hanya dapat 

terjalin antar firewall-1 Hal ini merupakan konsekwensi pengemnaan f irewal l - I  

Hal ini mnemang merupakan salah sat keuntungan dan kelarangan f i r ewa l l -I  
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Keuntungannya, dengan menerapkan FWZ pada firewall - 1 akan memauntapkan 

keamanan jaringan internal, sebab hubungan tersebnt hanya dapat terpah antara 

firewall-1. Kekurangannya, jaringan dapat menjadi sangat kaku, dan t idak tlksibel 

khususnya untuk penerapan enkripsi dengan firewall lain dari jaringan eksternal 
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