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ABSTRAK 

Perkembangan komputer di era globalisasi sekarang ini dirasakan sangat 

penting kegunaannya. Hal ini didukung oleh semakin mudahnya pengguna 

mengakses dan mcnggunakan komputer. Namun demikian, kemudahan yang 

diperoleh dapat menguntungkan pihak lain dalam mengakses data atau sistem 

dengan tujuan yang tidak baik atau kita lcbih mengenalnya dengan julukan 

hacker. Kasus sederhana yang sering terjadi pada suatu perusahaan yang tidak 

melakukan pengembangan pada divisi Teknologi Informasinya adalah pada saat 

suatu divisi di suatu perusahaan tidak bisa melanjutkan pekerjaannya karena 

semua komputer di satu jaringan divisi itu terserang virus. 

Hardening pada Sistem Operasi adalah jalan keluar untuk lebih 

memperkeras sistem yang kita miliki sehingga tidak mudah ditembus oleh sesuatu 

yang tidak punya hak untuk melihat lihat atau bahkan merubah sistem yang 

dimiliki oleh user. Yang berhak atas full akses permission atas suatu system 

adalah administrator. User yang login kedalam administrator juga tidak 

mempunyai full akses permission. Inti dari hardening adalah mempersempit celah 

dan hak akses dalam suatu sistem dan juga akses kedalam hardware itu sendiri. 

Masing - masing user memiliki kebutuhan yang berbeda - beda sehingga formula 

hardening juga tidak sama, tergantung dari pada sistem dan kubutuhan para user. 

Penulis telah mencoba melakukan contoh hardening terhadap : additional 

security, account policy, event log, system service, registry , file system dan 

additional registry. 

Setelah diujicoba memang terbukti hardening akan meningkatkan security 

terhadap aktivitas hacker di Bank X. 
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BAB I 

PENDAHULUAN 

1 . 1 .  Latar Belakang Masalah 

Seorang Direksi suatu perusahaan pasti akan sangat senang apabila 

memiliki sumber daya manusia yang baik, aktif dan berprestasi. Merasa sangat 

puas dengan karyawan yang mempunyai kemampuan yang tinggi sehingga 

memberikan kebebasan kepada mereka dari segi keamanan di sisi tcknologi 

informasinya. Bermain game, gosip sesama karyawan melalui email, mendengar 

musik, chating, menurutnya adalah hal normal yang dilakukan oleh karyawan. 

Selain dari pada itu, komputer yang mercka gunakan juga telah mendukung untuk 

melakukan semua hal itu. Jadi wajar apabila mereka mendapatkan fasilitas itu. 

Tetapi akan sangat dikecewakan apabila pada suatu saat kemudian, datang ke 

kantor dan menemukan ada banyak komputer yang mcnjadi lam bat, sistem 

operasi crash, virus, koneksi jaringan putus, dan masih banyak kasus yang 

mungkin saja tcrjadi. ltu semua dikarenakan tidak ada policy atau aturan yang 

diberikan. Memang komputer yang semakin canggih memang sangat berguna, 

tetapi kegunaannya relatif, atau sesuai dengan kebutuhan masing -masing user 

atau group dalam suatu lingkup jaringan ataupun stand alone. 

Kasus serupa yang ada pada Bank X adalah seringkali user menggunakan 

File Sharing untuk saling bertukar data, menginstall aplikasi yang bukan 

merupakan aplikasi standar dari Bank X, mengaktitkan soundcard pada masing 

masing computer client, mengaktifkan port USB untuk membawa atau mengcopy 



data dari luar yang kemungkinan data tersebut sudah terinfeksi virus dan merubah 

konfigurasi hardware yang ada pada BIOS(Basic Input Output System. Untuk 

masalah kali ini saya selaku penulis akan membahas tentang hardening pada 

sistem operasi. Selain itu analisa apakah aplikasi akan berjalan pada sistem yang 

telah diimplementasikan hardening. 

Penulis pada Penyusunan Skripsi ini mengambil judul : "HARDENING 

SECURITY MENGGUNAKAN WINDOWS 2003 ( Studi Kasus: BANK X ) " .  

1.2. Identifikasi Masalah 

1.2.1. Rumusan Masalah 

Dari latar belakang yang sudah dipaparkan diatas diperoleh rumusan 

masalah, antara la in :  

a. Seringkali user-user pada Bank X menambah/mengurangi hardware yang ada 

tanpa sepengetahuan perusahaan, sehingga banyak hardware yang tidak 

terdaftar dan banyak konfigurasi sistem yang dapat menghambat kinerja 

sistem yang ada. Bagaimana melakukan upaya hardening dalam bentuk 

Additional Security Setting dengan cara meng-hardening dari sisi BIOS, 

service pack, hardware, dan lain-lain 

b. User administrator default server pada umumnya bernama administrator. 

Server pada Bank X pada umumnya menggunakan user default, yaitu 

administrator sebagai user admin, sehingga para hacker akan lebih mudah 

untuk masuk ke dalam Sistem Operasi karena hanya perlu mencari password 

saja. Untuk itu bagaimana melakukan upaya hardening dalam bentuk User 
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Right Assignment dengan cara account policy dan policy user. Hal ini 

diberikan untuk mengatur user yang ada pada Bank X. Contoh masalah yang 

ada pada Bank X adalah seperti penamaan user administrator pada server. 

Selain itu pada Server Bank X yang memiliki banyak user, masing-masing 

user ditentukan dapat akses kemana saja, sehinngga tidak semua user 

mendapat akses yang sama, dan juga disesuaikan dengan kebutuhan dari user 

itu sendiri. 

c. Banyak service yang berjalan pada Sistem Operasi Bank X. Kenyataannya 

tidak semua service digunakan, dan mengakibatkan para user untuk 

menjalankan aplikasi yang sebenarnya tidak perlu dijalankan olch user. 

Schingga perlu menentukan bagaimana mengkonfigurasi sistem service sesuai 

standarisasi aplikasi yang ada pada Windows 2003 Server Bank X 

d. Banyak dari para administrator Server yang tidak mengetahui bahwa tidak 

semua sistem ataupun aplikasi default dapat diubah. Ada bebcrapa server di 

Bank X yang memiliki spesifikasi hardware yang kecil. Bagaimana 

menentukan "Edit" maupun penambahan "registry" dapat memperkecil fungsi 

aplikasi yang ada pada sistem operasi sehingga Server menjadi lebih optimal 

dan stabil. 

1.2.2. Batasan Masalah 

Dalam penulisan skripsi ini yang menjadi pokok pcmbahasan adalah 

mengenai hardening yang diterapkan pada Operating Sistem yang berbasiskan 

Windows. Penulis akan menggambarkan standar dari security setting Windows 
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untuk kebutuhan Bank X dalam aplikasi bank seperti Branch teller, Signature, Ns 

Router, dan lain-lain. 

1.3. Tujuan Penelitian 

Tujuan penelitian ini adalah menciptakan suatu formula hardening yang 

dimaksudkan untuk mempersempit dan memperkeras suatu sistem operasi 

sehingga diharapkan dapat memperkokoh operating sistem tersebut. Selain itu 

diharapkan dari penciptaan formula hardening ini akan diperoleh manfaat di sisi 

security seperti: 

a. Mencegah penggunaan hardware yang tidak diperlukan oleh user 

b. Mempercepat sitem operasi dan memperkokoh security system 

c. Menciptakan suatu formula hardening sebagai standar dari security setting 

windows 2003 server untuk kebutuhan Bank X dalam aplikasi bank. 

1.4. Metode Penelitian 

Dalam menyusun skripsi ini penulis melakukan pengumpulan data yang 

berguna untuk proses hardening tersebut. 

Dalam mengumpulkan data terdapat dua tahap yang dilakukan penulis, tahap 

tahap tersebut antara lain : 

• Metode Lapangan 

Dalam tahap ini, pengumpulan data dilakukan oleh penulis menggunakan 

beberapa metode yang umum digunakan yaitu: 

o Observasi, yaitu : 
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Metode pengumpulan data langsung dengan cara menganalisis secara 

satu persatu baik dari sisi /Hardware, BIOS, Policy User, Application 

Service, dan lain-lain. 

o Wawancara, yaitu: 

Metode ini digunakan dengan jalan mewawancarai orang-orang yang 

terlibat langsung dalam menngembangkan hardening. 

• Studi Pustaka 

Dalam tahap ini, pengumpulan data dilakukan oleh penulis melalui 

literatur-literatur yang sesuai dengan pokok pembahasan. Literatur 

literatur tersebut diperoleh dari: 

• Buku-buku Referensi, On-line Reading. Softcopy. 

1.5. Sistematika Penulisan 

Penjelasan secara terinci dari Struktur Penulisan Skripsi penulis, dapat 

dilihat sebagai berikut: 

---1 

BAB I 

BAB II 

BAB III 

PENDAHULUAN 

Bab ini berisi latar belakang masalah, identifikasi masalah, tujuan 

penulisan, dan sistematika penulisan. 

LANDASAN TEORI 

Menguraikan teori-teori yang menunjan g penulisan / penelitian, 

yang bisa diperkuat dengan menunjukkan hasil penelitian 

sebelumnya. 

ANALISA DAN PERANCANGAN HARDENING 
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- 

BAB IV 

BAB V 

Menganalisa sistem yang berjalan pada saat i n i ,  baik dari segi basic 

input output sistem, sistem operasi dan aplikas i yang ada di dalam 

sistem operasi tersebut. Melihat kebutuhan yang diperlukan untuk 

keamanan, vulnerability yang dapat menyebabkan serangan dari 

luar ataupun dari user sendiri. Pcrancangan untuk implementasi 

hardening 

IMPLEMENTASI DAN EVALUASI 

Implementasi hardening dan membahas tentang vulnerabilities dari 

keamanan pada suatu sistem pada sistem operasi. Membahas 

tentang keterkaitan antar faktor-faktor dari data yang diperoleh dari 

masalah yang diajukan kemudian menyelesaikan masalah tersebut 

dengan metode yang diajukan dan mcnganalisa proses sistem dan 

hasil penyelesaian masalah. 

KESIMPULAN DAN SARAN 

Bab ini menguraikan beberapa kesimpulan yang diperoleh dari 

implementasi hardening yang sudah dirancang serta saran-saran 

yang dapat diberikan dalam rangka perbaikan dan pcningkatan 

dimasa yang akan datang Kesimpulan berdasarkan uraian singkat 

atas apa yang telah penulis hadirkan dalam laporan ini, sedangkan 

saran dan kritik adalah cara untuk pihak yang nantinya akan 

melakukan maintenance hardening yang telah ada untuk mengolah 

dengan baik dan Up To Date. 
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