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ABSTRAK

Deteksi serangan Distributed Denial of Service (DDoS) adalah tantangan utama
dalam keamanan jaringan. Penelitian ini bertujuan meningkatkan efektivitas dan
efisiensi deteksi DDoS menggunakan algoritma pembelajaran mesin: Naive Bayes,
K-Nearest Neighbors (KNN), dan Random Forest. Dataset yang digunakan diambil
dari file pcap yang direkam dan difilter menggunakan fitur-fitur terpenting
berdasarkan Random Forest Importance. Hasil penelitian menunjukkan KNN
memiliki akurasi tertinggi (98.63%), diikuti Random Forest (98.30%), dan Naive
Bayes (59.75%). Naive Bayes cepat dalam komputasi tetapi kurang akurat. KNN
efektif namun memerlukan optimisasi untuk mengurangi waktu komputasi.
Random Forest seimbang dalam akurasi dan penanganan data kompleks meskipun
memerlukan waktu komputasi lebih besar. Kesimpulannya, algoritma KNN dan
Random Forest sangat efektif dalam mendeteksi serangan DDoS, meningkatkan
sistem keamanan jaringan dengan implementasi dan optimisasi yang tepat.

Kata Kunci : DDoS, Deteksi Serangan, Pembelajaran Mesin, Keamanan Siber.
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