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ABSTRAK 

Serangan siber telah menjadi salah satu ancaman yang sangat signifikan dalam 

dunia teknologi informasi masa kini. Serangan Brute Force Attack merupakan salah 

satu jenis serangan siber yang paling umum terjadi terhadap layanan dengan 

protokol SSH. Dalam penelitian ini, dilakukan analisis serangan Brute Force Attack 

menggunakan algoritma Naive Bayes berdasarkan data log yang dihasilkan oleh 

Honeypot Cowrie. Honeypot Cowrie berperan sebagai perangkap yang meniru 

layanan SSH yang asli dan mencatat semua percobaan login yang dilakukan oleh 

penyerang. Data log yang diperoleh dari Honeypot Cowrie kemudian dianalisis 

menggunakan algortima Naive Bayes untuk mendeteksi pola serangan Brute Force 

Attack. Metode ini memungkinkan kita untuk mengidentifikasi pola serangan yang 

mencurigakan dan potensial, sehingga memungkinkan pengguna untuk mengambil 

tindakan preventif yang sesuai dengan event yang terjadi pada private atau public 

network. Eksperimen dilakukan menggunakan dataset serangan siber yang diduga 

adalah serangan Brute Force Attack yang diperoleh dari lingkungan simulasi | 

virtual environtment. Berdasarkan jumlah data yang didapatkan dari Honeypot 

Cowrie pada suatu period tertentu, dihasikan jumlah data 39.321 raw, tingkat 

keberhasilan penerapan algoritma naïve bayes dalam mendeteksi serangan brute 

force attack berdasarkan data logs dari honeypot cowrie terbilang cukup baik, 

dengan data uji baru dalam range waktu yang sudah ditentukan, menghasilkan nilai 

evaluasi : Accuracy, Precision, Recall, dan F1-Score : 98% , 99% , 80%, dan 87%.  

dan hasilnya menunjukkan efektivitas algoritma Naive Bayes dalam mendeteksi 

serangan Brute Force Attack dengan tingkat akurasi yang memuaskan. Penelitian 

ini diharapkan dapat memberikan kontribusi pada pengembangan teknik deteksi 

Brute Force yang lebih mutakhir dan responsif. 
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ABSTRACT 

 

Cyber attacks have become one of the most significant threats in the world of 

information technology today. Brute Force Attack is one of the most common types 

of cyber attacks against services with SSH protocol. In this research, the Brute 

Force Attack is analyzed using the Naive Bayes algorithm based on log data 

generated by the Cowrie Honeypot. Honeypot Cowrie acts as a trap that mimics the 

original SSH service and records all login attempts made by the attacker. The log 

data obtained from Honeypot Cowrie is then analyzed using the Naive Bayes 

algorithm to detect Brute Force Attack patterns. This method allows us to identify 

suspicious and potential attack patterns, thus enabling users to take preventive 

actions according to events that occur on private or public networks. Experiments 

were conducted using a dataset of cyber attacks suspected of being Brute Force 

Attack attacks obtained from a simulated virtual environment. Based on the amount 

of data obtained from Honeypot Cowrie in a certain period, a total of 39,321 raw 

data is generated, the success rate of applying the naïve bayes algorithm in detecting 

brute force attacks based on logs data from honeypot cowrie is quite good, with new 

test data in a predetermined time range, resulting in an evaluation value: Accuracy, 

Precision, Recall, and F1-Score: 98%, 99%, 80%, and 87%. and the results show 

the effectiveness of the Naive Bayes algorithm in detecting Brute Force Attack with 

a satisfactory level of accuracy. This research is expected to contribute to the 

development of more sophisticated and responsive Brute Force detection 

techniques. 
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